
Alice und Bob
besitzen je eine
Datenbank; die
Aufgabe des
Schiedsrichters
besteht darin, mit-
hilfe von Finger-
abdrücken der
Datenbanken zu
entscheiden, ob
diese übereinstim-
men. Sofern der
Fingerabdruck aus
Quanteninformati-
on besteht, darf er
exponentiell klei-
ner sein als die
Datenbank selbst.

�
Der Quantenfingerabdruck 
Der Austausch von Quantenbits er-
laubt es, große Datenmengen in ex-
ponentiell kürzerer Zeit abzuglei-
chen als mithilfe klassischer Bits.

Man stelle sich folgendes Problem
vor: Alice und Bob sind Vertreter
zweier Zweigstellen einer Firma
und besitzen je eine große Samm-
lung von Daten. Die Firmenzentrale
will nun überprüfen, ob die beiden
Zweigstellen über genau denselben
Datenbestand verfügen. Dabei dür-
fen die beiden Zweigstellen aber
aus Sicherheitsgründen nicht direkt
miteinander kommunizieren. Na-

türlich könnten
Alice und Bob
jeweils ihre ge-
samte Daten-
bank an die
Zentrale über-
mitteln, wo Bit
für Bit vergli-
chen wird; dies
ist aber bei ei-
nem großen
Datenbestand
ziemlich un-

praktisch. Eine bessere Strategie
besteht darin, nur einen wesentlich
kürzeren „Fingerabdruck“ der
Datenbank an die Zentrale zu
schicken. Der Fingerabdruck ent-
hält dabei, ähnlich wie beim Men-
schen, die wesentliche Information
zur Unterscheidung der Datenbe-
stände. Wesentlich kürzer soll hier
bedeuten, dass die Größe des Fin-
gerabdrucks nur in der Größen-
ordnung des Logarithmus der Grö-
ße der Datenbank liegt. Dies ist für
einen „klassischen“ Fingerabdruck
nur möglich, falls Alice und Bob
Zugriff auf eine korrelierte Zufalls-
quelle haben, etwa eine Zufallsliste
von Nullen und Einsen, die nur ih-
nen bekannt ist. Wie in einer kürz-
lich erschienenen Arbeit von Buhr-
man et al. gezeigt wurde, kommen
Alice und Bob jedoch ganz ohne
Zufallsquelle aus, sofern sie Finger-
abdrücke ihrer Datenbank verwen-
den, die aus Quanteninformation
bestehen [1].

Die Verwendung von Fingerab-
drücken ist ein Beispiel aus der
Theorie der Kommunikations-Kom-
plexität, die sich damit befasst, wie
viel Informationsaustausch in Kom-
munikationsproblemen erforderlich
ist [2]. Formaler gesprochen geht es
um folgendes Problem: Alice und
Bob besitzen je eine Zahl xA und
xB in Binärdarstellung – etwa die

Aneinanderreihung aller Nullen
und Einsen der Datenbank. Wie
viele Bits müssen Alice und Bob
versenden, damit beide den Wert ei-
ner gegebenen Funktion e ≡ f(xA,xB)
∈ {0,1} berechnen können?

Beim „Fingerprinting“ geht es
um eine Variante dieses Problems,
in der Alice und Bob nicht direkt
miteinander kommunizieren, son-
dern eine dritte Partei, der Schieds-
richter (referee), den Funktionswert
berechnet (siehe Abb.). Die Funk-
tion, um die es in diesem Beispiel
geht, ist die Gleichheitsfunktion
Eq(xA,xB), die für xA = xB den Wert
Eins annimmt, ansonsten den Wert
Null. Darüber hinaus verlangt man
(im Rahmen eines probabilistischen
Protokolls), dass der Schiedsrichter
auch für die ungünstigsten Werte
von xA und xB höchstens mit einer
bestimmten Wahrscheinlichkeit die
falsche Antwort gibt. Durch wenige
Wiederholungen des Protokolls soll
dennoch mit beliebig großer Wahr-
scheinlichkeit das richtige Ergebnis
herauskommen.

Unter diesen Voraussetzungen
gibt es keine Möglichkeit, einen
wirklich kurzen Fingerabdruck zu
konstruieren, der aus klassischer
Information besteht – außer Alice
und Bob besitzen eine korrelierte
Zufallsquelle. Doch auch diese
klassische Möglichkeit ist mühselig,
da Alice und Bob vor jedem Daten-
abgleich mit einer Liste von Zu-
fallszahlen versorgt werden müssen.

Man kann nun die Frage stellen,
ob die Quanteninformatik in sol-
chen Kommunikationsszenarien,
ähnlich wie in Quantenalgorithmen
beim Quantencomputer, von Vorteil
ist. Zum Beispiel erlaubt die Quan-
tenmechanik, dass Alice und Bob
verschränkte EPR-Paare für die
Kommunikation verwenden, etwa
quantenmechanisch verschränkte
Photonenpaare. Darüber hinaus ist
auch der direkte Austausch von
Qubits anstelle von klassischen Bits
möglich. Allerdings ist seit langem
bekannt, dass man mit einem Qubit
maximal ein klassisches Bit über-
tragen kann bzw. zwei Bit, falls
dieses Qubit Teil eines EPR-Paares
darstellt [3], sodass sich die Frage
stellt, ob man überhaupt einen da-
rüber hinaus gehenden Vorteil, oder
gar einen exponentiellen Zeitge-
winn, aus der Quantenkommunika-
tion ziehen kann.

Der Quantenfingerabdruck bildet
den vorläufigen Höhepunkt einer
Reihe von Arbeiten [4], die genau
diese Frage mit „ja“ beantworten:

Erstens gilt die exponentielle Ver-
besserung auch für probabilistische
Protokolle, und zweitens handelt es
sich auch nicht um ein vereinfach-
tes Problem, bei dem eine bestimm-
te Vorabsprache über die erlaubten
Werte von xA und xB getroffen wird
(promise problem).

Das Quantenfingerabdruck-Pro-
tokoll nutzt die Tatsache aus, dass
es in einem n-dimensionalen (kom-
plexen) Hilbert-Raum H nicht nur
n orthogonale Basisvektoren gibt,
sondern auch 2n „beinahe paarwei-
se orthogonale“ Vektoren �h0〉, …,
�h2n–1〉, d. h. für alle i ≠ j ∈ {0,…,2n–1}
gilt: �〈hi�hj〉�2 < d für ein 0 < d< 1, das
nicht von n abhängt. Wenn nun die
Größe der Datenbank von Alice
und Bob je n Bit ist, kann man die
aneinandergereihten Daten als
binäre Zahlen xA und xB zwischen
0 und 2n–1 schreiben. Statt jedoch
die großen Zahlen xA und xB an die
Firmenzentrale zu übermitteln, sen-
den Alice und Bob den Quantenzu-
stand �hxA

〉 bzw. �hxB
〉, der in nur

log2n Qubits kodiert werden kann.
Der Schiedsrichter in der Firmen-
zentrale kann nun mittels elemen-
tarer Quantenrechenoperationen
die Gleichheit von xA und xB über-
prüfen. Im Fall xA = xB liefern diese
mit Sicherheit das Ergebnis „1“, im
Fall xA � xB dagegen mit der Wahr-
scheinlichkeit p > (1–d)/2 das Er-
gebnis „0“.

Der Quantenfingerabdruck lie-
fert neben der Quantenkryptogra-
phie, der Teleportation und dem
Quantencomputer ein weiteres Bei-
spiel für faszinierende Anwendun-
gen der Quantenmechanik in der
Kommunikation und der Informa-
tionsverarbeitung. Die Quantenme-
chanik erlaubt uns nicht nur, sicher
zu kommunizieren, sondern in be-
stimmten Fällen auch wesentlich
effizienter, als dies mit klassischer
Kommunikation möglich ist. 
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